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29. Algorithmus der Woche
Poker per E-Mail

Autor
Detlef Sieling, Universitat Dortmund

Unser heutiges Ziel besteht darin, Kartenspiele, beispiske Poker, zu spielen, ohne dass sich die Spieler
dazu treffen missen. Stattdessen soll das Mischen unelidertier Karten Uiber das Internet erfolgen. Die
einfachste Moglichkeit besteht darin, kommerzielle @alPoker-Systeme zu benutzen, die das Mischen
und Verteilen der Karten ilbernehmen. Wir wollen hier aline endere Frage behandeln, namlich, ob
die Spieler auch ohne einen vertrauenswiirdigen Karterdals miteinander spielen kénnen. Die Spieler
sollen also selbst das Mischen und Verteilen der Kartenrighenen. Dabei treten eine Reihe von of-
fensichtlichen Schwierigkeiten auf: Wenn ein Spieler dasdilen und Geben ibernimmt, muss er dies
tun, ohne etwas Uber die Karten zu erfahren, die er verkilmuss dazu E-Mails an die anderen Spieler
senden, aus denen diese ihre Karten entnehmen kdnnenadengeber aber nicht. Weiterhin darf kein
Spieler wissen, welche Karten bereits vergeben wurdereranskits muss aber sichergestellt werden, dass
Karten nicht mehrfach vergeben werden. Schlie3lich wallenbeteiligten Spieler sicher sein, dass ihre
Gegenspieler fair spielen, d.h., es darf nicht mdglich geimogeln, ohne dass dies auffallt.

Pokern mit Briefpost

Um Ideen zu sammeln, wie man Kartenspiele per E-Mail reabsi kann, iberlegen wir zunachst, ob und
wie dies mit normaler Briefpost gehen kann. Wir betrachtendie Situation mit zwei Spielern Alice und
Bob. Diese halten sich an verschiedenen Orten auf und kisorait nicht beobachten, was ihr Gegenspie-
ler macht.

Die einfachste Moglichkeit fir einen Spieler zu n-
geln besteht darin, Karten aus einem zweiten i l 98 7
tischen Kartenspiel ins Spiel zu bringen. Er kor 1 4
sich dann bei Bedarf immer gute Karten, beispi
weise einen Royal Flush, aus dem zweiten Kar
spiel auswahlen. Um sicherzustellen, dass dies

passiert, wird ein Kartenspiel verwendet, bei den
de Karte ein eindeutiges Siegel hat, mit dem sie
von Karten aus anderen Kartenspielen untersche

Mischen und Verteilen der Karten

Beim Pokern verwenden wir ein Kartenspiel mit den 52 Karteaug-As, Kreuz-Zwei, ..., Karo-Konig.
Nach dem Mischen soll jeder Spieler funf Karten erhaltere Wann ein Spieler die Karten mischen und
verteilen, ohne dass er dabei die Moglichkeit hat, die &azu sehen? Wir verwenden dazu Briefum-
schlage. Bob packt jede der 52 Karten in einen z.B. gelbeadbifag. Damit spater klar ist, wer die Karte
in den Umschlag gesteckt hat, versieht er jeden Umschlagaimer Unterschrift.
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Bob

Dann mischt er den Stapel von 52 Umschlagen und schicktnhflliae. Fur Alice sehen die Umschlage
alle gleich aus, sodass sie nicht in der Lage ist, fur sithssdessere Karten und fiir Bob schlechtere
Karten auszuwahlen. Also kann Alice nur die Umschlageches und fr sich selbst und fur Bob jeweils
funf Umschlage auswahlen. Dies entspricht einer #igih Auswahl der Karten. Alice sendet Bob seine
funf Umschlage zu, und er kann seine Karten einfach emtieeh Ebenso kann Alice ihre funf Karten
entnehmen.

Alice schickt 5 Umschlage Bob entnimmt
an Bob seine Karten

— —>\F7 .ﬁ;i/?
Bob ™\

Alice wahlt 5 Umschlage fur
sich und entnimmt ihre Karten

Alice

Bob

Sind die Karten wirklich fair gemischt worden?

Welche Moglichkeiten gibt es hier zu mogeln? Alice konipéspielsweise weitere Umschlage offnen, um

aus dieser groReren Menge von Karten die besten Kartensudzen. Dies kann man zu diesem Zeitpunkt
offensichtlich nicht verhindern. Wenn Alice aber fair gietphat, kann sie nach Ende des Spiels, z.B., wenn
sich Alice und Bob spater einmal treffen, 42 geschlossemkevon Bob unterschriebene Umschlage vor-

weisen. Da die Umschlage von Bob unterschrieben wurdem ki auch eine einmal entnommene Karte
nicht wieder verpacken, ohne dass dies auffallt. Wenn BeimbB/erpacken der Karten einen Fehler ge-

macht hat, beispielsweise eine Karte behalten hat und é#fén Umschlag leer gelassen hat, kann er
ebenfalls keinen Vorteil daraus ziehen. Wenn er den leeresdtilag wahrend des Spiels zieht, hatte er so-
wieso die nicht verpackte Karte bekommen. Anderenfallsdpatestens bei der Kontrolle der Umschlage

auf, dass er beim Verpacken der Karten einen Fehler gematht h
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Bieten

Nach dem Verteilen der Karten, kommt beim Pokern das Bidexfer Spieler kann einen Geldbetrag setzen
oder erhthen oder kann auch passen. Was beim normalemRuokedlich gemacht wird, kann man ohne
weitere Ideen auch schriftlich durchfuihren, d.h., diee®piteilen sich ihre Entscheidungen einfach in
Briefen mit.

Tauschen von Karten

Nach dem Bieten darf jeder Spieler eine oder mehrere seiageKtauschen. Zuerst kann Alio&arten
tauschen (wobei zwischen 1 und 5 liegt). Hierbei gibt es aber eine KomplikatiAlice muss zuerst
Karten weglegen und darf dann ersheue Karten erhalten. Wenn sie sich selber die neuen Kaunten a
die oben beschriebene Weise gibt, kann man nicht mehr dééetst ob sie nicht zuerst neue Karten
genommen hat und dann erst die Karten ausgewahlt hatedsmgieblich schon zuvor weggelegt hat. Also
muss Bob an der Verteilung von weiteren Karten an Alice higtaverden.

Andererseits darf Alice die 42 vorhandenen Umschlagetmictiach an Bob zuriicksenden. Damit verliert
sie ihren Beweis, dass sie bis jetzt fair gespielt hat. \Waitekonnte Bob geheime Markierungen an den
gelben Umschlagen angebracht haben, mit Hilfe derer egulien Karten erkennt, beispielsweise durch
geringfugige Unterschiede in seinen Unterschriftensieht auch noch unauffalliger als in dem folgenden
Bild, in dem das kleingb* je nach Inhalt etwas anders geschrieben ist.

Bob Dok Bob

Umschlag mit Umschlag mit Umschlag mit
einem As einem Kénig einer Zwei

Der Trick mit Umschlagen funktioniert aber auch hier. &ligerpackt die verbliebenen 42 gelben Um-
schlage in etwas groRRere rote Umschlage, untersclaieis, mischt den Stapel und sendet die Umschlage

lA
| %%.

Weiterhin verpackt sie die Karten, die sie tauschen mochte, in einem separaten Uatscind schickt
diesen ebenfalls an Bob. Den Umschlag mit den weggelegtaaiisst er ungeoffnet, da er nicht erfahren
darf, welche Karten Alice weggelegt hat. Spater kann daraht Uberprift werden, ob dieser Umschlag
verschlossen geblieben ist und tatsachti¢tarten enthalt.

Bob
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>0
eine weggelegte
” Karte

Da fiir Bob die roten Umschlage alle gleich aussehen, kanithts Besseres machen, als die Umschlage
ebenfalls zu mischen und danrrote Umschlage auszuwahlen. Diese schickt er an Alieeddimit die
ausgetauschten Karten erhalt.

Bob wahit n Umschlage Alice kann dann ihre
und schickt sie an Alice. Karten entnehmen

K ¥

Wenn Bob Karten tauschen mochte, geht dies nach demsethema, wobei Bob die roten Umschlage in
eine weitere Schicht von Umschlagen verpackt.

Aufdecken der Karten

Das Pokerspiel endet mit dem Aufdecken der Karten. JedeSgieter teilt dem anderen nur mit, welche
Karten er hat. Die Karten behalt jeder Spieler, um bei Bedar einem spateren Treffen nachweisen zu
kdnnen, dass er diese Karten wirklich hat. Damit steht d=wiGner fest.

Kontrolle, ob fair gespielt wurde

Das bisher beschriebene Verfahren bietet beiden Spielelm Moglichkeiten, durch abweichendes Ver-
halten einen Vorteil zu erlangen. Beispielsweise konimeSpieler Umschlage 6ffnen, die er nicht o6ffnen
darf, um eine groRere Auswahl an Karten oder Informatidrear die Karten des Gegners zu erhalten. Dies
lasst sich aber einfach entdecken: Die Karten und die affrggtén Umschlage werden bis zum nachsten
Treffen von Alice und Bob aufbewahrt. Dann kdnnen beidekdieten vorweisen und die Umschlage ge-
meinsam 0ffnen, um zu Uberpriifen, ob der andere sich améschriebene Verfahren gehalten hat, also
fair gespielt hat.

Diskussion
Das Pokern mit normaler Post hat mehrere offensichtlichehiddle:

e Das Verpacken in Umschlage ist nur von Hand moglich untitraafwendig. Die gebrauchten Um-
schlage konnen nicht wiederverwendet werden.
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e Die Uberpriifung, ob der andere Spieler fair gespielt hat, kensh bei dem nachsten Treffen der
beiden durchgefuihrt werden. Fir jedes weitere Spiel iesain Treffen wird also ein weiteres Kar-
tenspiel mit einem jeweils anderen Siegel bendtigt.

e Die normale Post ist zu langsam, sodass das Spiel nichtp@ Siacht, und im Vergleich zu E-Mail
auch teuer.

e Wenn ein Brief abhanden kommt, kann man das Spiel nicht zwe Epielen. Wenn ein Spieler
merkt, dass er verliert, kbnnte er sogar einen Brief vexsathen lassen, und es ist spater nicht mehr
feststellbar, wer Schuld daran ist.

Die naheliegende Frage ist nun, ob myatektronische Briefumschlage" realisieren kann, dielighe oder
vielleicht sogar bessere Eigenschaften als die Briefutagehaus Papier haben. Insbesondere sollte man
sie mit Hilfe eines Computers erzeugen und per E-Mail vaéckeim kdnnen. Man spart dann die Arbeit,
die Karten einzeln von Hand zu verpacken, und verloren gggyaa E-Mails kann man ein zweites Mal
verschicken.

Pokern mit elektronischer Post
Elektronische Umschige

Wie koénnen die Umschlage mit elektronischer Post realisierden? Eine Idee besteht darin, dass Bob
die Karten codiert und Alice beim Mischen nur die Codes sieabei soll Alice keine Idee haben, welcher
tatsachlichen Karte ein Code entspricht. Bevor wir allgenbeschreiben, wie das Mischen und Verteilen
der Karten realisiert werden kann, konzentrieren wir unisdam Spezialfall, dass Karten nur an Bob
auszugeben sind. Wir gehen im Folgenden an manchen Stelem dus, dass die Karten feste Nummern
zugeordnet bekommen haben und beide Spieler diese Zugydtennen, also 0 entspricht dem Kreuz-As,
1 der Kreuz-Zwei, 2 der Kreuz-3, ..., 12 dem Kreuz-Konigdesn Pik-As usw. bis 51 dem Karo-Konig.

Mischen und Ausgabe der Karten an Bob

Bob erzeugt zu Beginn zufallige Codes fur die Karten,,ceime Tabelle der folgenden Form:

Karte Code
0 (Kreuz-As) 1
1 (Kreuz-Zwei) | 42
2 (Kreuz-Drei) 22
3 (Kreuz-Vier) 25
4
5
6

(Kreuz-Funf) | 51
(Kreuz-Sechs)| 0
(Kreuz-Sieben) 43

51 (Karo-Konig) | 13

In der linken Spalte der Tabelle sind alle Karten aufgefiibie rechte Spalte wurde zufallig erzeugt, sodass
jeder Code aus dem Bereich von 0 bis 51 genau einmal vorkoAlite. soll diese Tabelle zunachst nicht
erhalten.

Um funf Karten fur Bob auszuwahlen, wahlt Alice zufglfinf Codes aus dem Bereich von 0 bis 51 aus
und sendet sie an Bob. Der benutzt dann die Tabelle, um trfiuden, welche Karten er bekommen hat.
Wenn Alice beispielsweise die Codes 0, 1, 13, 42 und 51 ausdgéewat, erhalt Bob gemaf der Tabelle
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oben die Karten Kreuz-Sechs, Kreuz-As, Karo-Konig, Kr&uzei und Kreuz-Finf. Da Alice die Tabelle
nicht kennt, kann sie keinen Einfluss darauf nehmen, wel@reK Bob bekommt. Weiterhin kann sie sich
merken, welche Codes bereits gebraucht wurden, sodasststestellen kann, dass jede Karte nur einmal
ausgegeben wird.

Die Vorgehensweise ist also ahnlich zu den Briefumsanadnstatt das Kreuz-As in einen gelben Brief-
umschlag zu verpacken, erhalt es von Bob einen Code, inadigtten Beispiel die Nummer 1. Bei der
Verwendung von Briefumschlagen kann Alice nicht in den Ohtag hineinsehen. Hier kennt Alice die
Bedeutung des Codes 1 nicht. Somit kann Alice in beidereRdlkeim Mischen und Geben der Karten
keinen Einfluss auf die gewahlten Karten nehmen.

Allerdings kdnnte Bob am Ende des Spiels behaupten, dasseeganz andere Tabelle erzeugt hat, und sich
somit nachtraglich bessere Karten geben. Also muss siblzBdBeginn in einer fur Alice nachprifbaren
Weise auf eine Tabelle festlegen, sodass er sie im Nachiinehit mehr verandern kann. Wir verwenden
dazu die sogenannten Einwegfunktionen.

Einwegfunktionen

Einwegfunktionen wurden bereits im 17. Algorithmus der Weausfihrlich vorgestellt. Wir erinnern uns:
Eine Einwegfunktiorf ist eine Funktion, die leicht berechnet werden kann, beatler die Umkehrfunkti-
on f~1 schwer zu berechnen ist. Ein Beispiel im Beitrag Uiber Egfuektionen war ein Telefonbuch: Die
Einwegfunktionf entspricht dem Finden einer Telefonnummer zu einem gegebdamen, was leicht
ist. Die Umkehrfunktionf 1 entspricht dem Finden des Namens zu einer Telefonnummerdagegen
schwer ist.

Wie kdnnen wir jetzt Einwegfunktionen nutzen, damit Bob @abelle der Codierungen der Karten nach-
traglich nicht mehr andern kann? Wir stellen uns dazu ialdgie zu dem Telefonbuch vor, dass Alice und
Bob ein Buch mit sehr vielen Codierungstabellen bekomméeihadas zu jeder aufgefithrten Codierungs-
tabelle eine eindeutige Zahl angibt.

Die Ausgabe der Karten an Bob erfolgt dann so: Zuerst wabitt Bifallig eine Codierungstabelle aus dem
Buch (z.B. die untere auf Seite 569) und sendet die zuggh@éindeutige Zahl an Alice. Im Beispiel ist dies
039784. Wenn Alice erfahren mochte, welche CodierungdimBob benutzt, muss sie im Wesentlichen
das gesamte Buch durchlesen. Wenn dies fur sie zu aufwishdigt sie keine Moglichkeit, die verwendete
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Codierungstabelle zu finden. Sie kann also nichts Besseneals zufallig funf Zahlen aus dem Bereich
von 0 bis 51 auszuwahlen und an Bob zu senden. Der erhaitalamand der verwendeten Tabelle seine
Karten. Der Karte mit der Nummer 0 (also dem Kreuz-As) wirsbatler Code 1 zugeordnet, der Karte
mit der Nummer 1 (also der Kreuz-Zwei) der Code 42, usw. NactieEdes Spiels kann Bob angeben,
wo in dem Buch die verwendete Tabelle steht. Somit erhadteAdie Tabelle und kann nachsehen, ob die
Nummer dieser Tabelle mit der zu Beginn von Bob genanntenrNeniibereinstimmt und ob Bob wirklich
die Karten bekommen hat, von denen er dies behauptet.

Tauschen von Karten

Das Weglegen von Karten erfordert nun keine neuen ldeenn\Beb im obigen Beispiel die Kreuz-Zwei
weglegen will, teilt er Alice einfach mit, dass er die Kart@& aem Code 42 weglegen mochte. Da Alice
den Zusammenhang zwischen Kreuz-Zwei und dem Code 42 récitkerfahrt sie auch nicht, welche
Karte Bob weggelegt hat. AnschlieRend kann Alice Bob neutdkageben. Da sie weil3, welche Codes sie
bereits an Bob gesendet hat, kann sie auch verhindern rKaarfach zu geben, ohne zu wissen, welche
Karten sie bereits ausgegeben hat.

Mathematischere Formulierung

Etwas mathematischer formuliert, beschreibt das Buch enit@odierungstabellen eine Einwegfunktion.
Diese Einwegfunktiorf bildet die Position der Codierungstabellen auf Zahlen mlldm beschriebenen
Verfahren wahlt Bob zufallig eine Codierungstabelle dgt Positiorxim Buch und sendef(x) an Alice.
Da f eine Einwegfunktion ist, kann Alice nicht auf effiziente Wex ausf (x) berechnen; dies wiirde dem
Durchsuchen des Buchs entsprechen. Nach Ende des Spiel8kanhr x zusenden. Alice kann dann
leicht f(x) berechnen und Uberprifen, ob dies wirklich der Wert ish sie zu Beginn erhalten hat. Somit
kann Bob nicht nachtraglich behaupten, eine andere Qodistabelle verwendet zu haben.

Fur einen Computer ist es nun kein Problem, ein kompletteshBu speichern und zu durchsuchen. Statt
eines solchen Buches sollte man daher Einwegfunktionevaraten, die aus der Codierungstabelle direkt
die Zahl ausrechnen, mit der sich die Spieler auf die veretndabelle festlegen. Auf die Einzelheiten
dazu wollen wir hier aber nicht eingehen.

Man kann auch jede Codierungstabelle selbst als Funktifiassen. Wir verwenden dazu die festen Num-
mern der Karten, die wir bereits oben in der Tabelle angagybbben. Die Codierungstabelle ist dann eine
Funktionb, die den Nummern der Karten (die aus dem Bereich von 0 bigtsf) Siodierungen zuordnet (in
unserem Beispiel ebenfalls aus dem Bereich von 0 bis 51)aAalder Codierungstabelle kbnnen wir auch
leicht die Umkehrfunktiorb~* von b berechnen. Die Funktiob* ordnet jedem Code die Nummer der
zugehorigen Karte zu. Ut 1(z) zu berechnen, suchen wir den Eintzg der rechten Spalte der Tabelle
und lesen das Ergebnis in der linken Spalte ab. Da in deree@palte der Tabelle jede Zahl genau einmal
vorkommt, gilt fur allex, dassb~1(b(x)) = xist.

Verteilen von Karten an beide Spieler

Um Karten an beide Spieler ausgeben zu kdnnen, benutzea iilid Bob eigene Codierungstabellen, die
sie unabhangig voneinander erzeugen und dem Gegengpigtdls nicht bekannt geben. Die Funktion,
die von Alice’ Codierungstabelle beschrieben wird, belzeén wir mita, die von Bobs Codierungstabelle
mit b. Als weitere Voraussetzung arundb verlangen wir, dass fur allkeaus dem Bereich von 0 bis 51 gilt,
dassa(b(x)) = b(a(x)) ist. Die Mathematiker sagen auch dazu, dass die Funktiane b kommutieren,
d.h., dass wir unabhangig davon, ob wir zudrsind danna auf x anwenden oder umgekehrt, denselben
Funktionswert erhalten.
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Ein Beispiel fur kommutierende Funktionen sind die Foldgem

a(x) = X+ 25, falls x+25< 52
~ |x+25-52 fallsx+25>52,
und
b(x) = X+ 37, falls x+ 37 < 52
~ |x+37-52 fallsx+37>52

Wir haben hier die Codierungstabellen nicht vollstandifgaschrieben, sondern nur auf mathematische
Weise beschrieben, wie man zu einem Eintrag in der linkeft&gdan zugehorigen Eintrag in der rechten
Spalte findet. Man rechnet leicht nach, dags(x)) undb(a(x)) Uberstimmen: Fur die Berechnung von
a(b(x)) addiert man zx zunachst die 37 und anschlieend die 25, wobei man jew2ibsieht, falls das
Ergebnis grofer als 51 wird, fur die Berechnung Wa(x)) fuhrt man diese Additionen einfach in der
umgekehrten Reihenfolge aus. Statt der 37 und der 25 kanmo@mandere Zahlen nehmen.

Dieses anschauliche Beispiel von kommutierenden Funétidst fir die praktische Anwendung allerdings
ungeeignet. Wenn beispielsweise Bob fur eine Nunwuem Codea(x) erfahrt, kann er hieraus leicht den
von Alice verwendeten Summanden 25 berechnen. Damitréééldie gesamte Funkticeund kann alle
Codes von Alice entschlusseln. Wir wollen nur erwahneagsdman fur praktische Anwendungen nicht
nur die Codes 0 bis 51 verwendet, sondern auch groRererzatlea einhundertstellige Zahlen. Dann ist
es nicht mehr moglich, die Codierungstabellen vollstgrmdifzuschreiben, weil sie zu lang sind. Auf die
Details der verwendeten kommutierenden Funktionen wallieier nicht naher eingehen.

Festlegung auf die verwendeten Codierungstabellen

Mit a undb bezeichnen wir die Codierungstabellen, die Alice und Bolbaldt haben. Wie oben verwen-
den wir eine Einwegfunktiori. Alice berechnef (a) und sendet diesen Wert an Bob. Ebenso berechnet
Bob den Wertf (b) und sendet ihn an Alice. Aus den Wertéfa) bzw. f (b) kdbnnen Bob bzw. Alice auf
effiziente Weise keine Informationen tiber die Codierualgstie des Partners erhalten, daine Einweg-
funktion ist. Andererseits haben sich die Spieler damitieifCodierungstabellembzw.b festgelegt. Nach
Ende des Spiels sendet Alice die Codierungstalzelia Bob, der danrf(a) berechnen kann und somit
iberpriifen kann, ol wirklich die Codierungstabelle ist, auf die sich Alice daidbersenden vori(a)
festgelegt hat. Ebenso kann Alice priifen, ob die am Endé&geds von Bob angegebene Tabelle die ist,
auf die er sich zu Beginn festgelegt hat.

Verpacken von Karten in Umschlage

Wenn Alice die Kartex in einen Umschlag verpacken mdchte, berechnet sie eirgfaghWenn sie die
Karte aus dem Umschlagx) entnehmen mochte, geniigt es, die Umkehrfunktiohaufa(x) anzuwen-
den, denra—(a(x)) = x. Ebenso kann Bob mit Hilfe der Funktidndie Karten in Umschlage verpacken.
Da wir sowohl fur die Karten als auch die Codierungen (aisoiinschlage) die Zahlen 0 bis 51 verwen-
den, kann Alice auch von Bob erzeugte Umschlage der Fgrnin ihre Umschlage verpacken, indem sie
a(b(x)) berechnet.

Das Protokoll fur die Briefpost sah vor, dass zuerst Bob Kigten in Umschlage verpackt und an-
schlief3end Alice die Umschlage in eine zweite Schicht vamsthlagen verpackt. Bob sollte also zuerst
b(0),...,b(51) berechnen. Man uberlegt leicht, dass dies genau die Z&hkga 51 sind. Ebenso soll-

te Alice anschlieBend(b(0)),...,a(b(51)) berechnen, was wiederum genau die Zahlen 0 bis 51 sind.
Alice und Bob wissen also, dass zu Beginn die Codes 0 bis Sanaien sind. Diese fassen sie als
a(b(0)),...,a(b(51)) auf. Da Aliceb nicht kennt, kann sie zu keinem Code bestimmen, welchesadie ¢
dierte Karte ist. Ebenso kann Bob dies nicht, da eicht kennt.
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Auswahl von Karten fur Alice

Bob wahlt aus der Liste der noch vorhandenen Codes (zu B&diis 51) fiir jede Karte, die Alice erhalten
soll, einen Code zufallig aus und streicht den gewahleeeCaus der Liste. Da amicht kennt, hat er keine
Mdglichkeit, Einfluss auf die gewahlten Karten zu nehm&anna(b(x)) ein von Bob gewahlter Code ist,
wendet er auf dieseor* an und erhalb—(a(b(x))) = b-(b(a(x))) = a(x), daa undb kommutieren und
b~1(b(z)) = z gilt. Bob sendet dann den Weafx) zusammen mi&(b(x)) an Alice. Alice kann dann auf
a(x) die Funktiona—! anwenden und erhalt somit die Nummeder Karte. Weiterhin kann sia(b(x))
aus der Liste der noch vorhandenen Codes streichen, sadassgsstellt ist, dass diese Karte nicht noch
einmal vergeben wird.

Auswahl von Karten flir Bob

Alice wahlt aus den noch vorhandenen Codes fir jede Kdit¢eBob erhalten soll, einen Code zufallig
aus. Da sid nicht kennt, kann auch sie keinen Einfluss darauf nehmerched{arte gewahlt wird. Wenn
a(b(x)) ein solcher von Alice gewahlter Code ist, wendet sie hieeat an und erhala—1(a(b(x))) =
b(x), daa~1(a(z)) = z gilt. Den Wertb(x) sendet sie zusammen naib(x)) an Bob. Ausb(x) kann Bob
wiederx, also die Nummer der gewahlten Karte erhalten. Weiteraimkera(b(x)) aus der Liste der noch
vorhandenen Codes streichen.

Weglegen von Karten

Wenn ein Spieler eine Karteweglegen will, sendet er dem anderen Spieler eine entspneelMitteilung
zusammen mit dem Cod®b(x)). Wie bereits festgestellt, kann der andere Spieler nightzdgehorige
Kartex herausfinden, da er entwedeoderb nicht kennt.

Besondere Eigenschaften der elektronischen Umsdcige

Wir vergleichen nun die Umschlage aus Papier mit den edaidchen Umschlagen: Dazu betrachten wir
noch einmal die Auswahl der Karten fur Alice. Dem VerpackienKarten in gelbe Umschlage durch Bob
entspricht die Anwendung der FunktibnDem Verpacken dieser Umschlage in rote Umschlage dulieh A
ce entspricht die Anwendung der FunktiariNach Auswahl der Karten fur Alice entfernt Bob die inneren
gelben Umschlage (Anwendung vbn?) ohne die auReren roten Umschlage zu offnen oder etas U
den Inhalt der inneren gelben Umschlage zu erfahren. Alicen schlie3lich die roten Umschlage 6ffnen
(Anwendung vora—1). Die elektronischen Umschlage haben also Eigenschafi@man mit Umschlagen
aus Papier nicht realisieren kann:

e Alice kann die gelben Umschlage nicht dffnen, Bob kannrdten Umschlage nicht offnen. Das
heil3t insbesondere, dass nicht mehr Uberprift werders,nobsdie Spieler die nicht verwendeten
Umschlage auch nicht gedffnet haben, da sie dies niatméi.

e Man kann Umschlage zusammen mit ihrem Inhalt kopiereneaazu etwas Uiber den Inhalt wissen
zu mussen oder zu erfahren.

e Ein roter Umschlag, der einen gelben Umschlag mit einer&anthalt, stimmt mit einem gelben
Umschlag, der einen roten Umschlag mit derselben Kartéénitberein. Somit ist es auch moglich,
zuerstden gelben Umschlag zu entfernen, auch wenn die Katst in einen gelben und dieser dann
in einen roten Umschlag gesteckt wurde.

Poker per E-Malil Seite 9von 11 Detlef Sieling



29. Algorithmus der Woche — Informatikjahr 2006 http://mvinformatikjahr.de/algorithmus/

Bob

Karo-As=39 a(b(39))

b(a(39))

Kontrolle, ob fair gespielt wurde

Nach Ende des Spiels konnen die Spieler ihren Partnernalige@ingstabellea bzw. b mitteilen. Dann
kdnnen beide (a) bzw. f (b) berechnen und somit Uiberpriifen, ob dies wirklich die €ndigstabelle ist,
auf die sich der andere zu Beginn festgelegt hat. Mit Hilfe @edierungstabellen kdnnen dann beide
Spieler Uberprifen, ob ihre Partner Fehler bei den Benattgen gemacht haben oder fair gespielt haben.
Wahrend des Spiels kénnen die Spieler Umschlage nur igeara dffnen, da man zui®ffnen beide
Funktionena undb kennen muss. Daher ist es nicht mehr notig, dass sich deeBgpater noch einmal
treffen, um zu Gberpriifen, ob die nicht verwendeten Urégshimmer noch verschlossen sind.

Pokern mit mehr als zwei Spielern

Bis jetzt haben wir nur die Situation mit zwei Spielern behi@t. Was passiert bei drei oder mehr Spielern?
Man kann naturlich versuchen, das oben beschriebenehverfauf mehrere Spieler zu verallgemeinern.
Es gibt aber ein grundsatzliches Problem. Unser Ausgamijspvar, dass die Spieler sich nicht gegen-
seitig beobachten kdnnen. Wie also will der dritte Spigkxhindern, dass Alice und Bob zwischendurch
telefonieren und Informationen tiber ihre Karten austhes® Bei kommerziellen Online-Poker-Systemen
besteht eine Moglichkeit darin, Spieler einander so ztdien, dass sie sich hochstwahrscheinlich nicht
gegenseitig kennen. Eine weitere Moglichkeit bestehindawuffalligkeiten im Verhalten der Gegenspieler
zu finden, beispielsweise, wenn immer der Gegenspieler emtsthlechteren Karten passt. Aber selbst
dann durfte ein Betrug nur schwer nachzuweisen sein. Wesmm aifso in einer groReren Runde spielen
will, sollte man sich trotz Computer und Internet weiterhieffen, was ja vielleicht auch einfach mehr
Spald macht.
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Weiterfihrende Materialien:

¢ Die technischen Details des Protokolls von Shamir, RivadtAdleman (pdf)
http://1s2-www.cs.uni-dortmund.de/ sieling/AlgodW/poker.pdf

Externe Links (und Referenzen):
e Wikipedia:
— Five-card-draw
http://de.wikipedia.org/wiki/Five-card_draw

— Poker
http://de.wikipedia.org/wiki/Poker

— Online-Poker
http://de.wikipedia.org/wiki/Online_Poker

e Schneier, B.,Angewandte Kryptographie*, Addison-Wesley, 1996 (inslmetere Abschnitt 4.11).

e Originalartikel mit einem ahnlichen Poker-Protokoll:
Shamir, A., Rivest, R.L., Adleman, MMental Poker. Erschienen ijiThe Mathematical Gardner

erhaltlich unter
http://theory.lcs.mit.edu/"rivest/ShamirRivestAdleman-MentalPoker.pdf

e Die in den Abbildungen verwendeten Spielkarten von DavitidBe
http://david.bellot.free.fr/svg-cards
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